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Business Hub
Zentrale Sicherheitsplattform für Unternehmen
Avast Business Hub ist eine integrierte, Cloud-basierte Sicherheitsplattform für Unternehmen 
zur Verwaltung aller Avast Small Business Solutions, die in ihren Netzwerken eingesetzt werden. 
In einer einzigen Konsole erhalten Sie einen Überblick über aktuelle Bedrohungen in Echtzeit, 
umfassende Berichte und Verwaltungsfunktionen.

Überwachung von Bedrohungen über ein zentrales Dashboard
Konfigurieren Sie Benachrichtigungen basierend auf bestimmten Geräteaktionen und 
überwachen Sie alle Aktivitäten über ein zentrales Dashboard, welches eine übersichtliche 
Darstellung nach einzelnen Geräteproblemen sowie Bedrohungen ermöglicht, die sich  
möglicherweise über verbundene Geräte verbreiten.

Unterstützung mehrerer Mandanten
Sie können mehrere Standorte mühelos verwalten und die Verantwortlichkeiten in großen Teams 
effizienter gestalten. Sie können mehrere Benutzer erstellen, die Zugriff auf bestimmte Bereiche 
des Business Hubs erhalten. 

Bereitstellung einheitlicher, mehrschichtiger Cybersicherheit
Sie können die Sicherheitsdienste von Avast Business zentral über ein und dieselbe Cloud-
basierte Plattform bereitstellen, konfigurieren und warten, um Ihre Daten, Endgeräte, 
Anwendungen und Netzwerke besser vor Malware und anderen Cyberbedrohungen zu 
schützen – unabhängig davon, ob diese von innerhalb oder außerhalb des Netzwerks stammen.

Sichere Verbindung zu allen verwalteten Geräten
Stellen Sie eine sichere Verbindung zu verwalteten Geräten her und lösen Sie per Fernzugriff 
Probleme, führen Sie Aufgaben aus, starten Sie Computer neu, übertragen Sie Dateien und chatten 
Sie mit Benutzern, um sich Einblick in den notwendigen Kontext des Problems zu verschaffen.

Für Unternehmen



Funktionen

Zentrales Dashboard
Zeigen Sie alle Warnmeldungen auf einen Blick an, 
beheben Sie Probleme und sammeln Sie die nötigen 
Informationen für zweckmäßige Entscheidungen zur 
Sicherheit und zum Schutz vor Bedrohungen, die sich 
auf Ihren verwalteten Geräten verbreiten könnten. 
Fügen Sie Avast Business-Dienste hinzu und ergreifen 
Sie zeitnah Maßnahmen, um die Verfügbarkeit, Stabilität 
und Sicherheit zu verbessern.

Geräte- und Richtlinienverwaltung
Verwalten Sie die Sicherheit Ihrer Windows- 
und Mac-Geräte mit dem Business Hub-Agent. 
Richtlinienänderungen werden auf vom Agenten 
verwalteten Geräten in Echtzeit automatisch 
konfiguriert, wodurch der Wartungsaufwand sinkt und 
die Skalierung entsprechend Ihren geschäftlichen 
Anforderungen einfacher wird.

Importieren und Exportieren von Richtlinien
Exportieren oder importieren Sie 
Richtlinienkonfigurationen in die Verwaltungskonsole, 
um sie zu sichern oder zwischen Konsolen zu 
übertragen. Die exportierte Datei ist verschlüsselt und 
passwortgeschützt, um unbefugten Zugriff auf die in der 
Richtlinie gespeicherten Sicherheitskonfigurationen und 
Passwörter zu verhindern.

Umfassende Berichterstellung
Erstellen und planen Sie mit wenigen Mausklicks 
übersichtliche, detaillierte Tätigkeitsberichte. Lassen 
Sie sich Berichte zu abgewehrten Bedrohungen, 
Aufgabenlisten, geschützten Geräten, Patch-Status und 
mehr anzeigen.

Warnmeldungen und Benachrichtigungen
Konfigurieren Sie Warnmeldungen für wichtige 
Probleme, die Ihre Aufmerksamkeit erfordern, und 
benachrichtigen Sie die betroffenen Personen 
unverzüglich per E-Mail. Das verkürzt Ihre Reaktionszeit 
und reduziert das Risiko auf ein Minimum. Zu 
den Auslösern für Warnmeldungen und E-Mail-
Benachrichtigungen gehören auch veraltete Antivirus-
Anwendungen, längere Inaktivität des Geräts und 
andere Geräteaktualisierungen.

Master-Agent
Bestimmen Sie ein Gerät als lokalen Update-Server, 
auf den alle Updates heruntergeladen werden können. 
Sparen Sie Bandbreite, indem Sie Updates für alle 
Endgeräte in Ihrem Netzwerk planen und verteilen, 
wann immer es angebracht erscheint.

Echtzeit-Befehle 
Wenden Sie Befehle per Fernzugriff unverzüglich 
auf alle verwalteten Geräte an, beispielsweise Scans, 
Neustarts usw. Führen Sie Befehle basierend auf den 
Richtlinieneinstellungen automatisch aus.

Netzwerkerkennung mit Remote-
Bereitstellung
Sorgen Sie dafür, dass alle Geräte erkannt werden, die 
mit den von Ihnen verwalteten Netzwerken verbunden 
sind, und stellen Sie die Sicherheitsdienste von Avast 
Business per Fernzugriff auf den zu schützenden 
Endgeräten bereit.

Business-API-Gateway
Beschleunigen Sie Ihre Abläufe mit APIs zur Integration 
unserer Online-Verwaltungskonsole in Ihre externen 
Systeme, z. B. RMM-Software oder SIEM.



Als Add-ons im Business Hub verfügbar

Avast Business Patch Management
Bleiben Sie Sicherheitslücken immer einen Schritt 
voraus, indem Sie kritische Patches identifizieren und 
mühelos auf allen Endgeräten bereitstellen.

Avast Business Premium Remote Control
Stellen Sie eine sichere Verbindung zum Gerät eines 
Benutzers her, um aus der Ferne auf Dateien zuzugreifen, 
Anwendungen zu verwalten und Probleme zu beheben. 

Avast Business Cloud Backup
Sichern Sie die Verfügbarkeit Ihrer Daten und Ihre 
Geschäftskontinuität durch Schutz der Daten auf Ihren 
Endgeräten und Servern mit einem automatisierten 
Backup-Prozess, der sich mühelos bereitstellen und von 
überall verwalten lässt.

Über Avast Business
Avast liefert eine einfach zu verwendende und preisgekrönte Cybersicherheitslösung für kleine und 
wachsende Unternehmen. Avast bietet integrierte Sicherheitsdienste zum Schutz Ihrer Geräte, Daten, 
Applikationen und Netzwerke. Gestützt auf 30 Jahre Innovation, verfügen wir über eines der größten und 
am weitesten verzweigten Bedrohungserkennungsnetzwerke der Welt. Unsere Cybersicherheitslösungen 
bieten maximalen Schutz, sodass Sie sich weniger Sorgen um Cyberbedrohungen machen und sich 
mehr auf das Wachstum Ihres Unternehmens konzentrieren können. Weitere Informationen zu unseren 
Cybersicherheitslösungen finden Sie unter www.avast.com/business.

Lösungen und Dienste

Avast Essential Business Security
Avast Essential Business Security bietet 
Gerätesicherheit für kleine Unternehmen, die sich 
Einblicke in ihre Remote-Umgebung und zentral 
gesteuerten Schutz vor Viren, Phishing, Ransomware 
und neuartigen Cyberangriffen wünschen.  

Avast Premium Business Security
Avast Ultimate Business Security kombiniert unsere 
preisgekrönte1 Antivirus-Lösung der nächsten 
Generation mit Online-Privatsphäre-Tools und Software 
für Patch-Management-Automatisierung, um Ihre 
Geräte, Daten und Anwendungen auf dem neuesten 
Stand zu halten und besser zu schützen. 

Avast Ultimate Business Security 
Avast Premium Business Security kombiniert unsere 
Antivirus-Software der nächsten Generation mit 
einem VPN und einer USB-Kontrollfunktion, damit Ihre 
Mitarbeiter und deren Geräte online ebenso wie offline 
mehr Privatsphäre und Sicherheit genießen.

¹AV-TEST, „Produktbewertung und Zertifizierungsbericht: Approved Corporate Endpoint Protection Windows“ (bewährtes Produkt 
für Windows-Endgeräteschutz für Unternehmen) für Avast Ultimate Business Security 22.12, Januar bis Februar 2023. 
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